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Les objectifs

e Debian n’a pas d’outil graphique “officiel” pour les mises a niveau majeures
e La doc debian recommande explicitement la méthode CLI
e Beaucoup de serveurs Debian n’ont pas d’environnement graphique installé

Clonezilla

- Qu'est ce que c’est ?

e Clonezilla est un logiciel libre de clonage et de sauvegarde de disques et partitions.

lab_release -a -> affiche la version de Debian installée(nom de code et version).
cat /etc/debian_version -> lit directement le fichier systéme qui contient le numéro de version.

- Il faut mettre a jour Buster avant migration

e apt update -> recharge la liste des paquets disponibles depuis les dépoéts.

e apt upgrade -> installe les mise a jour disponibles sans supprimer de paquets

e apt full -upgrade -> installe toutes les mises a jour, méme si ¢a implique de
supprimer/remplacer certains paquets (souvent nécessaire avant une migration).

e apt—purge autoremove -> supprime les paquets devenus inutiles et leurs fichiers de
configurations

- Sauvegarder le fichier de dépéts

e cp /etc/apt/sources.list /etc/apt/sources.list.bak -> copie le fichier de config actuel.cela
permet de revenir en arriére en cas d'erreur dans sources
-ooTdbuster:™# cp Jsetcsaptssources. list Jetcsaptssources. 11st.bak

- Modifier les dépéts pour bullseye

e nano /etc/apt/sources.list -> il faut remplacer chaque buster par bullseye
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- Lancer la mise a jour vers Bullseye

e aptupdate :
e code erreur:

au.

& publigue

e ssh:

e code erreur:

:\> ssh sio@192.168.56.150
CREPEEEEEALPEECCCAAALEERCLCCECRRLALNECCCCCCAACECLCLACOERECARE
@ WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! 6]
CREEEEREAACEEECCCACACCECCCCCCECCCCACCCCCCCAAACCCCLCCCCEECALE
IT IS POSSIELE THAT SOMEONE IS DOING SOMETHING NASTY!
Someone could be eavesdropping on you right now (man-in-the-middle attack)!
It is also possible that a host key has just been changed.
The fingerprint for the ED25519 key sent by the remote host is
SHA256: r+Ip0SwhZDxQaZDuemSurjzXEayi8TgAPImOBLFcow® .
Please contact your system administrator.
Add correct host key in C:\\Users\\talaane.nadir/.ssh/known_hosts to get rid of this message.
Offending ECDSA key in C:\\Users\\talaane.nadir/.ssh/known_hosts:2
Host key for 192.168.56.150 has changed and you have requested strict checking.
Host key verification failed.

e afin de régler le probléme on va dans le répertoire C:\\Users\\talaane.nadir/.ssh/known_hosts
et on supprime les fichiers et on se connecte en ssh.

e mettre tous les droits sur le fichier

“# chmod 777 shomespart im:

R veut dire Récursif.
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root 4
root

[Wa N s ]

e Pour vérifier la version:
Image:™

1.1.1w 11

=
=]
=]
=]

ome/partimag

$ touch TEST.txt

e voir le contenu du fichier
cat TEST.txt

lalalalalgjqgupjerqgjluerq
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Samba

- Qu'est ce que c’est ?
Serveur de fichier permettant I'interopérabilité entre divers systéemes

Permet a des systéemes Linux de créer des partages utilisables par des machines Windows et
vice-versa.

- Protocoles
e SMB(Server Message Block) est un protocole serveur-client réglant I’accés a des fichiers, a
des répertoires complets et a d’autres ressources du réseau comme les imprimantes, les

routeurs ou les interfaces partagées dans le réseau.
e Plusieurs ports dont 405

- Installation de samba
e On Installe Samba en exécutant la commande apt install samba
e On exécute I'éditeur de texte /etc/samba/smb.conf

e on ajoute a la fin du fichiers le dossier partagé:

path = /home/partimag

guest ok = yes
read only = yes

- Coté client - bullseye:

® nstaller le client samba
root@bullseye: ™% apt install smbolient

® se connecter a czimage

root@dbullseue:™# cd Shomessio

T_UNREACHABLE)

T_UNREACHABLE)
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- Interfaces graphiques principales disponibles sur Debian Bullseye :

o GNOME (par défaut) — Interface moderne, compléte, mais assez lourde.

e KDE Plasma — Tres personnalisable, esthétique, riche en fonctionnalités, mais un peu plus
gourmand.

e XFCE — Léger, rapide, idéal pour les machines modestes.

e [ XDE/LXQt — Ultra lIéger, parfait pour les vieux PC ou machines virtuelles.

o MATE — Issu de I'ancien GNOME 2, simple, stable et pas trop gourmand.

e Cinnamon — Inspiré de GNOME 3, mais plus proche de Windows en ergonomie.

e Budgie — Interface moderne, plus récente, sobre et agréable.

la version LXDE est la plus légére donc c’est le bon choix.

- Installation de l’interface LXDE:

apt install task-Ixde-desktop
a la fin de l'installation faire un reboot afin de redémarrer la machine.

on acceéde au répertoire smb:

n smb://192.168.56.201/

Fichier Edition Voir Marque-pages Allera Outils Aide

A .+ © - A [smb://192.168.56.201/

Emplacements v

P i

4, Dossier person... ‘d ‘d
M Bureau partimag print$
[ | Corbeille

e Applications

| Documents

Musigque

o

.| Images

| Videos
l

Teléchargements
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- coteé client - Windows

via le gestionnaire de fichier on se connecte en smb au répertoire czimage:

- partimag X +

e ™ C @ > Réseau > 19216856201 > partimag >

) Mouveau Tl Trier = Afficher
Mom Muodifié le Type

- Téléchargem

= Documents image-debian-srv Dossier de fichiers

image-xp Dossier de fichiers

P9 Images

) Musique

Document texte

E Test
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NFS

- Qu'est ce que c’est ?

e NFS est un protocole réseau permettant le partage de fichiers entre systémes Unix/Linux sur
un réseau.

- Création de la machine NFS

e cloner une bullseye vierge
une fois cloner changer I’adresse en mettant 192.168.56.202 et voir si le serveur ping czimage:

- installation du serveur NFS

root@nts:™# apt install nfs

® on modifie le répertoire exports:

GHU nano 5.4 Jetc/exports

oot
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- montage de la ressource distante en root

- Installation du serveur NFS

apt install nfs-kernel-server

® Ajouter le dossier partagé a Ia fin du fichier de configuration

GMU nano 5.4 FEtC/ERports

"""" t imag . 0/255,255.255.0(r0,all_sguash)

Redémarrage du service
root@czimage:™# serwvice nfs-kernel-server restart_

- Installation de nfs-common
apt install nfs-common

artimag smediasMNFS_

Nadir Talaane BTS SIO SISR 10



- vérification

root root 4
1t root 4

zino

2% clonezilla.org/do

By Traduire

Clonezilla
The Free and Open Source ® Soffware for Disk Imaging and Cloning

@ Free software for imaging

® Clonezilla Live Download

Live release Extra info Other notes
alternative stable - checksums, checksums gpg,changelog, Ubuntu-
s 20250620-plucky known issue, release note based, ?
checksums, checksums gpg changelog Debian-
stable 32 ) - '
known issue, release note based, 2

checksums, checksums gpg, changelog,

alternative testing -

20250907 nluck known i1ssue Ubuntu-
202 /-DIUCKY o checksums, checksums gpg, changelog, based, 2
20250907 -questing .
known issue
. checksums, checksums gpg, changelog, Debian-
testing - 3.3.0-17 ) na.
known issue based, ?

- Création de la machine virtuelle tc-clone 1 vide

MNom: tc-clonel &
Folder: ChlUsers\talaane.nadin VIRTUALBOX w
15O Image: D Cih\Users\talaane.nadir\Downloads\clonezilla-live-3.2.2-15-amd64.iso @
Edition:
Type: Linux " ._}'zaj
Subtype: Debian w
Version: Debian (64-bit) ~

® Définir I'identifiant et le mot de passe :

Lsername and Password

Username: sio &
Password: see Lo
Repeat Password: ess (5
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Mémoire vive: [ | 1316 MB =
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 —
4 Mo 16384 Mo
Processors: ' 1=
I ! 1 1
e virtualization support on your host system to use more than one virtual CPU. | CPUs4

o Create a Virtual Hard Dizk Now
Hard Disk File Location and Size

ChUsersitalaane.nadinVIRTUALBOX\tc-clenelhtc-clonelvdi ¥ m

4,00 MB 2,00 Tie
Hard Disk File Type and Variant
VDI (VirtualBox Disk Image) + [ Pre-allocate Full Size
Split Into 2GE Parts
O Usean Existing Virtual Hard Disk File
&?) Bullseye client-disk1.vdi (Normal, 8,00 Gio)
O Do Mot Add a Virtual Hard Disk

Configuration de tc-master:

'E} tc-master - Settings

E Géné Stockage

Périphériques

@ Contréleur: IDE
[ Atfichage L. @ clonezilla-five-323-15-amd64.ico

@ & Contréleur : SATA

tc-master-disk001.vdi

Nadir Talaane BTS SIO SISR
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® Mettre disque optique en premier:

=
L
O
]

Général
System
Affichage
Stockage
Audio
Réseau

message d’erreur

his kernel requires an

nable to boot - please

System

Carte mére Processeur Accélération

Mérnaoire vive : '

4 Mo

[ O Optique
.~} Disquette
-] Disque dur
CJ Iﬂ Rézeau

Ordre d'amorgage :

x86-64 CPU, but only detected an ibdb
use a kermel appropriate for your CPU.

Afin de régler le message d’erreur il faut augmenter le CPU

(53 tc-master - Settings
Basic
M Gencral
System
M Affichage
G stockage
qDD Audio
M Réseau
£33 Portsséries
£ use

D Shared Folders

augmenter la RAM a 2000 mb

System

Catemére  Processeur  Accélération

Processors: ]
cpPu
Ressources allouges :
1%
Fonctions avancées: 8 Activer PAE/NX

ca_ES.UTF-8
de_DE.UTF-8
el _GR.UTF-8
en_US.UTF-3
hu

Choose language

Which language do you prefer:

Catalan | Catala
German | Deutsch
Greek | Erinuikd
English

ench | Franc
Italian | Ital
Japanese | HAGE
Korean | Ef=0{
Polish | Polski
Brazilian Portuguese | Portugués do Brasil
Russian | Pycckwid
Slovak | Slavenskg
Turkish | Thrkce
Chinese (Simplified) | R
thinese (Traditional) | IE|

=

- EiE

<0k>

Nadir Talaane
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{ Hount Samba server |

Compte du serveur @ le compte sous leguel wous disposez des permissions d'écriture
(enregistrement de 1'image) ou de lecture, Ex administrator

<Ok <Annulers>

| Mount Samba serwver |
Le répertoire dans leguel 1'image Clonezilla sera écrite ou lue, Ex /images

<0k> <Annulers

| Samba protocol version |

Choisissez la version du protocole SMB & utiliser. En cas de doute, préférez la wersion par
dEfaut (auto).

aut r le protocole
1.8  Protocole SHE v.l.@
2.8  Protocole SMB v.2.@
2.1 Protocole SMB w.2.1
3.8  Protocole SMB v.3.@
3.1.1 Protocole SMB 3.11 ou 3.1.1
<0k <Annulers

I Security mode |

Choisissez le mode de sEcurité

auto Utiliser le chao ar défaut du
ntlm Utiliser le hachage de mot de passe NTLH fancien, faible, concerne certains NAS)

<0k> <Annuler:>

| Mount samba serwer |

Maintenant vous devez entrer le mot de passe pour ''root''@192.168.56.2681:/partimag

~timag'' shomespartimag -o userz"root"

o Mot de passe: root
si ¢ga ne marche pas aller sur la vm czimage et tapez la commande chmod 777 /home/partimag pour
donner les autorisations.

® recommencer

Nadir Talaane BTS SIO SISR 15



="root"

Clonezilla - Opensource Clone Sustem (OCS) |
Sélectionnez le type d'assistant & exécuter pour les paramétres

aVances:

Expert Hude expert
Exit sortir.

CthSlSSEZ vos propres Dptlons
Passer en ligne de commande

<Ok

ZAnnulers

— ] Clonezilla - Opensource Clone System (OCS)
##¢Clonezilla est un }Dgiciel libre (GPL)

: Selectionnez le mode ———————
I1 est liwré SANS AUCUNE GARANTIE:3«

sokk CE programme va ecraser les données de votre disgue dur lors de la restauration ! Il est
recommandé de sauvegarder les fichiers importants avant de restaurer | sex

AAfRstuce | A partir de maintenant, lorsgue plusieurs choix seront possibles, wous devrez
appuyer la barre d'espace pour cocher wotre sélection. Une &toile () margue la sélectionsss

saveparts Sauvegarder_les_partitions_locales_dans_une_image
exit i

sortir. Passer en ligne de commande

<Ok <Annulers

—————— Clonezilla - Opensource Clone System (OCS) | Mode: savedisk ————
Saizissez un nom pour L1'image.

Certains noms réserveés dv''images ont des significations particuliéres, y compris “ask_user"
"autoname', "autoname-#x" "sutochostname'', et “autoproductname’
Clonezilla pour plus de déetails.

. Weuillez consulter le site weB de

<0k

<Annuler:

——j———————————————ﬁ'Clunezilla - Opensource Clone Sustem (0CS) | Mode: savedisk ———
Selectionnez la méthode de compression. 51 wous ne sawvez pas laguelle choisir, conservez la
proposition par defaut (ne changez rien).

Jtiliser la CDmIPESSlDﬂ gzip paralléle pour les CPU multi-coeurs

<Ok

<Annulers

Clonezilla - Opensource Clone System (OCS) | Mode: savedisk

Yous pouvez choisir de wérifier et réparer le systéme de fichiers avant de le sauvegarder. Cette
option n'est disponible gue pour les systeémes qui sont bien supportés par fsck sous GHUZL inux
tels gue ext2s3rs4, reiserfs, =fs, ifs, wfat, mais PAS NTFS, HFE+...

-fsck

VEPlflEP et reparer 1nteract1vement le systéme de fichiers source awvant de sauvegarde
-fsck-y WVerifier et réparer automatiguement (Danger 1) le systéme de fichiers source avant de

<0k

<Annulers
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Voulez-vous chiffrer 1'image ?

standard de chiffrement, de génération de clefs et de protection par phrase de passe.
sel, votre phrase de passe ou votre clef privée, personne ne pourra lire wos données.

£#NOTE// Wous dewrez wous souvenir de wotre phrase de passe, sans guoi 1'image sera
inutilisable.

—enc. Ehlffrer 1' lmage

<0k> <Annulers

1 Clonezilla - Opensource Clone System (OCS)@| Mode: sawvedisk ——————————

Si oui, eCruptfs sera utilisé pour le chiffrement de 1'image. Ce logiciel utilise des mécanismes
Sans votre

Do you want to copy the log files to Clonezilla live USE drive if it exists in this machine?

En cas de doute, conservez les waleurs par défaut sans RIEN changer. Appuyez directement sur
Entrée.

copy log files to Clonezilla live USE dr

Mo, do not copy log files to Clonezilla llUE USB dPlUE EYEN 1f it exists

<Ok <Annulers

] Clonezilla - Opensource Clone System (OCS) | Mode: savedisk ——————

| Mode: zavedizk |
fction & exicuter guand tout sera terminé:

-p true PaSSEP En llgne de cummande
-p reboot Redémarrer
-p poweroff Arréter

<0k <Annulers:

sur czimage modifier partimag:

le répertoire s’est créé sur /partimag

Nadir Talaane
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- Restauration de I'image

Pour restaurer I'image a partir du serveur czimage on se rend sur la vm tc-clone1 et on suit les
méme étape et au moment de sélectionner savedisk on sélectionne restoredisk a la place.
avant tout pour que sa marche augmenter le stockage et mettre plus de 8.6g

B tc-clone1 [En fonction] - Oracle VirtualBox = (] >

Fichier Machine Ecran Entrée  Périphériques  Aide

ne [En fonction] - Oracle VirtualBox -

Machine  Ecran  Entrés

Nadir Talaane BTS SIO SISR 18



Création de la machine tc-clone2

on va maintenant créer une vm tc-clone2 et on va faire en ssh

Nadir Talaane BTS SIO SISR 19



L

m

[ Mount sshfs |

Maintenant wous devez entrer le mot de passe pour: sio®@192.168.56.201:/homespartimag i
de sécurité, si c'est la premiére fois que vous accédez & ce serveur ssh depuis le lar
Clonezilla, une confirmation va vous étre demandée)

4 Clonezilla - Opensource Clone System (OCS) | Mode: savedisk |
Saizissez un nom pour l'image

<0k <ANNULers:

—————— Paramétres avancés supplémentaires de Clonezilla | Mode: savedisk ————
Selectionnez la méthode de compression. S1 wous ne savez pas laguelle choisir, conservez la
proposition par défaut (ne changez rien).

-z1p Util
-7z90 compression_zstdmt

<0k <Annulers

————— Paramétres awvancés supplémentaires de Clonezilla | Mode: savedisk —————
Yous pouvez choisir de vérifier et réparer le sustéme de fichiers avant de le sauvegarder. Cette
option n'est disponible gue pour les systémes gul sont bien supportés par fsck sous GNU/Linux,
tels gue ext2/3/4, reiserfs, xfs, jfs, wfat, mais PAS NTF3, HFS+...

: fier. r 1e e de fichi
-fsc yerifier et réparer interactivement le systéme

-fsck-y VErifier et réparer automatiguement (Danger 1) le systéme de fichiers source avant de

<0k <Annulers:
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